
Anleitung zur Installation des SchuKo.Net SSL-
Stammzertifikats

Sicherheit durch SSL
Der Schutz Ihrer Privatsphäre ist ein wichtiger Aspekt unserer Aktivitäten. SchuKo.Net
schützt Ihre Server-Daten, die Sie über Ihre Confixx-Administrationsoberfläche
verwalten, über eine SSL-verschlüsselte Verbindung.

Was ist SSL?
SSL (Secure Sockets Layer) ist ein offener Standard im Internet für die gesicherte
Datenübertragung zwischen einem Web-Browser und Ihrer Webseite, wie Sie es auch
vom Online-Banking her kennen. Mit Hilfe von SSL wird der unberechtigte Zugriff Dritter
auf sicherheitsrelevante Informationen wie z.B. Login-Daten, Kreditkartennummern,
Zahlungsinformationen, etc. verhindert.

Woran erkennen Sie SSL?
Die Verschlüsselung von Informationen erkennen Sie meist an dem "https", dass der
Internetadresse vorangestellt ist (z.B. https://ssl.schuko.net). Des weiteren erscheint ein
(meist geschlossenes) Schloss- oder Schlüsselsymbol im Browserfenster.

Technische Umsetzung
Um diese Verschlüsselung zu erreichen, ist auf allen Servern ein entsprechendes Server-
Zertifikat installiert, das von SchuKo.Net selbst (durch einen sog. CA-Schlüssel) signiert
wurde (sog. self-signed Zertifikate).

SchuKo.Net hat sich für die Ausstellung selbst-signierter SSL-Zertifikate entschieden, um
die hohen Einkaufspreise der weltweit agierenden Zertifizierungsstellen, sowie die
anfallenden Kosten durch den hohen manuellen Bearbeitungsaufwand nicht an Sie,
unsere Kunden, weitergeben zu müssen.

Es besteht kein sicherheitsrelevanter Unterschied zwischen einem von SchuKo.Net
ausgestellen Zertifikat und einem Zertifikat, das durch eine Drittfirma beglaubigt wird. Wir
garantieren Ihnen daher, daß unsere selbst signierten Zertifikate genauso sicher sind,
wie die von einer akkreditierten Vergabestelle ausgestellten.

Installation des SchuKo.Net Stammzertifikats
Zertifikate müssen von einer vertrauenswürdigen Institution (sog. Certification Authority,
CA) unterschrieben und somit wiederum selbst als vertrauenswürdig eingestuft werden.
Die Zertifkate der bekanntesten akkreditierten Zertifizierungsstellen sind in den
wichtigsten Browsern (z.B. Microsoft Internet Explorer, Netscape, Opera, etc.) und eMail-
Programmen (z.B. Microsoft Outlook Express) bereits gespeichert.

Leider kennt Ihr Browser die Zertifizierungsstelle "SchuKo.Net" bisher noch nicht und
kann daher unseren selbst-signierten Zertifikaten noch nicht vertrauen. Um ab sofort alle
von SchuKo.Net ausgestellten SSL-Zertifikate automatisch überprüfen zu können,
benötigen Sie einmalig unser Stammzertifikat, das Sie in wenigen einfachen Schritten in
Ihren Webbrowser installieren können.

Auf den folgenden Seiten finden Sie eine detaillierte Anleitung zur Vorgehensweise für
die unterschiedlichen Browser.

Download des SchuKo.Net Stammzertifikats
Sie finden unser Stammzertifikat unter
http://download.schuko.net/ssl/schuko.net_stammzertifikat.crt

Hilfe
Wenn Sie zum Thema SSL oder Verschlüsselungstechniken noch Fragen haben, dann
rufen Sie uns einfach an. Wir helfen Ihnen gern.
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Installation des SchuKo.Net Stammzertifikats in den Microsoft Internet
Explorer

Öffnen Sie in Ihrem Browser die Adresse
http://download.schuko.net/ssl/schuko.net_stammzertifikat.crt.
Wählen Sie "Speichern". Nach erfolgtem Download öffnen Sie die Datei mittels
Doppelklick.

Es öffnet sich der Windows Zertifikats-Viewer. Wählen Sie hier "Zertifikat installieren"
aus (siehe Bild 1).

                    Bild 1: Windows Zertifikats-Viewer

Im folgenden Fenster ("Zertifikatsimport-Assistent") finden Sie Erläuterungen zu
Zertifikaten und zu Zertifikatsspeichern. Wählen Sie hier "Weiter" (siehe Bild 2).

                    Bild 2: Zertifikatsimport-Assistent
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